CLOUDFLARE

NACHTRAG ZUR DATENVERARBEITUNG CLOUDFLARE

Cloudflare, Inc. (,,Cloudflare”) und die diesen Bedingungen zustimmende Vertragspartei (,,Kunde*), haben
einen Enterprise Subscription Vertrag, einen Self-Serve Subscription Vertrag oder eine andere schriftliche oder
elektronische Vereinbarung fiir die von Cloudflare bereitgestellten Dienste abgeschlossen (der ,,Hauptvertrag®).
Dieser Nachtrag zur Datenverarbeitung, einschlieBlich dessen Anhidnge (der ,,NDV®) ist Bestandteil des
Hauptvertrages.

Dieser NDV tritt ab dem Datum in Kraft und ersetzt alle zuvor anwendbaren Bedingungen in Bezug auf seinen
Gegenstand (einschlieBlich Anderungen, Vereinbarungen oder Ergéinzungen der Datenverarbeitung in Bezug auf
die Dienstleistungen), an dem der Kunde dieses NDV unterzeichnet oder die Parteien anderweitig diesem NDV
zugestimmt haben (,,NDV-Wirksamkeitsdatum®).

Wenn Sie dieses DPA im Namen des Kunden akzeptieren, garantieren Sie, dass: (a) Sie die volle rechtliche
Befugnis haben, den Kunden an dieses DPA zu binden; (b) Sie dieses DPA gelesen und verstanden haben;
und (c¢) Sie im Namen des Kunden diesem DPA zustimmen. Wenn Sie nicht die rechtliche Befugnis haben,
den Kunden an dieses DPA zu binden, akzeptieren Sie dieses DPA bitte nicht.

DATENVERARBEITUNGSBEDINGUNGEN

Dieser NDV gilt, wenn Cloudflare Personenbezogene Daten als Auftragsverarbeiter (oder gegebenenfalls
Unterauftragsverarbeiter) im Namen des Kunden verarbeitet und diese Personenbezogenen Daten den geltenden
Datenschutzgesetzen (wie unten definiert) unterliegen.

Die Parteien haben vereinbart, diesen NDV zu schlieBen, um sicherzustellen, dass geeignete Schutzmalnahmen
getroffen werden, um diese Personenbezogenen Daten in Ubereinstimmung mit den geltenden
Datenschutzgesetzen zu schiitzen. Daher erkldrt sich Cloudflare damit einverstanden, die folgenden
Bestimmungen in Bezug auf alle Personenbezogenen Daten, die Cloudflare als Auftragsverarbeiter (oder
gegebenenfalls Unterauftragsverarbeiter) fiir den Kunden verarbeitet, einzuhalten.

1. Definitionen
1.1 In diesem NDV werden folgende Definitionen verwendet:

a) ,Angemessenes Land“ bezeichnet ein Land oder ein Gebiet, das gemill den Europdischen
Datenschutzgesetzen anerkannt wird und einen angemessenen Schutz Personenbezogener Daten
bietet.

b) ,,Verbundenes Unternehmen‘ bezeichnet in Bezug auf eine Partei jedes Unternehmen, das direkt
oder indirekt die Kontrolle iiber diese Partei hat, unter deren Kontrolle steht oder mit einer solchen
Partei unter gemeinsamer Kontrolle steht (aber nur so lange, wie eine solche Kontrolle besteht).

c) ,,Anwendbare Datenschutzgesetze“ bezeichnet alle Gesetze und Vorschriften, die flir die
Verarbeitung Personenbezogener Daten gemdB dem Hauptvertrag gelten, einschlieflich der
Européischen Datenschutzgesetze und der CCPA.
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h)

)
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)

»CCPA® bezeichnet das California Consumer Privacy Act von 2018 (Cal. Civ. Code § 1798.100 -
1798.199, 2018).

,Cloudflare Group“ bezeichnet Cloudflare und alle mit ihr verbundenen Unternehmen.

»verantwortlicher bezeichnet eine Einheit, die dic Zwecke und Mittel der Verarbeitung
Personenbezogener Daten festlegt.

,2Kundengruppe* bezeichnet den Kunden und alle verbundenen Unternehmen.

,Europiische Datenschutzgesetze” bezeichnet alle Gesetze und Vorschriften der Europiischen
Union, des Europdischen Wirtschaftsraums, ihrer Mitgliedstaaten, der Schweiz und des Vereinigten
Konigreichs, die fiir die Verarbeitung Personenbezogener Daten geméfl dem Hauptvertrag gelten
(einschlieBlich gegebenenfalls (i) der Verordnung 2016/679 des Européischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung) (die ,,EU-DSGVO®); (ii) die EU-DSGVO,
wie sie gemal Abschnitt 3 des Gesetzes von 2018 zum Austritt des Vereinigten Konigsreiches aus
der Europdischen Union festgehalten wurde (die ,,UK-DSGVO®); (iii) die EU e-Privacy-Richtlinie
(Richtlinie 2002/58/EG); und (iv) jegliche nationalen Datenschutzgesetze, die geméal, infolge von
(1), (ii) oder (iii) erlassen oder im Zusammenhang mit (i), (ii) oder (iii) anwendbar sind.

»~Personenbezogene Daten® bezeichnet alle Daten, die im Rahmen des geltenden Datenschutzrechts
als ,,Personenbezogene Daten®, ,,Personenbezogene Informationen‘ oder ,,Daten zur Identifizierung
von Personen® (oder analoge Begriffe) definiert sind.

»verarbeitung®, ,betroffene Person“ und ,,Aufsichtsbehérde* haben die Bedeutung, die ihnen im
Europdischen Datenschutzrecht zugewiesen wird.

LAuftragsverarbeiter bezeichnet cine Stelle, die Personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet, einschlieBlich einer Stelle, an die eine andere Stelle geméf einem
schriftlichen Vertrag die Personenbezogenen Daten einer natiirlichen Person fiir einen geschéftlichen
Zweck offenlegt, welcher der die Informationen erhaltenden Stelle dazu verpflichtet, die Daten nur
zum Zweck der Erbringung der Dienstleistungen zu speichern, zu verwenden oder offenzulegen.

,Dienste” bezieht sich auf alle Cloud-basierten Ldsungen, die von Cloudflare oder seinen
autorisierten Partnern angeboten, vermarktet oder verkauft werden und die dazu bestimmt sind,die
Leistung, Sicherheit und Verfiigbarkeit von Internet-Eigenschaften, -Anwendungen und
-Netzwerken zu erhdhen, zusammen mit jeglicher Software, Software Entwicklungssets und
Anwendungsprogrammierschnittstellen ("APIs"), die in Verbindung mit dem Vorgenannten zur
Verfligung gestellt werden.

»SVK® bezeichnet: (i) in Féllen, in denen die EU-DSGVO oder das schweizerische Bundesgesetz
iiber den Datenschutz gilt, die Vertragsklauseln im Anhang zum Durchfithrungsbeschluss 2021/914
vom 4. Juni 2021 iiber Standardvertragsklauseln fiir die Ubermittlung Personenbezogener Daten in
Drittlander gemal3 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
(,SVK der EU%); und (ii)) wenn die UK-DSGVO gilt, Standard-Datenschutzklauseln, die gemél
Artikel 46 der UK-DSGVO angenommen oder zuléssig sind (,,SVK des UK*).

~Beschrinkte Ubertragung“ bezeichnet: (i) in Fillen, in denen die EU-DSGVO oder das
schweizerische Bundesgesetz iiber den Datenschutz gilt, eine Ubermittlung Personenbezogener
Daten aus dem Europdischen Wirtschaftsraum oder der Schweiz (falls zutreffend) in ein Land
auBlerhalb des Europidischen Wirtschaftsraums oder der Schweiz (falls zutreffend), das keinem
Angemessenheitsbeschluss der Europédischen Kommission oder des Eidgendssischen Datenschutz-



und Offentlichkeitsbeauftragten unterliegt (wie jeweils zutreffend); und (ii) sofern die UK-DSGVO
gilt, eine Ubermittlung Personenbezogener Daten aus dem Vereinigten Konigreich in ein jedwedes
anderes Land, die nicht auf Angemessenheitsbestimmungen gemial § 17A des
UK-Datenschutzgesetzes von 2018 beruht.

1.2 Ein Unternehmen {ibt ,,eine Kontrolle* {iber ein anderes Unternechmen aus, wenn es: (a) die Mehrheit
der Stimmrechte an ihm hélt; (b) Gesellschafter oder Aktionér desselben ist und iiber das Recht verfiigt,
eine Mehrheit seines Leitungs- oder Verwaltungsorgans abzuberufen; (c¢) Gesellschafter oder Aktionar
desselben ist und allein oder gemiB einer Vereinbarung mit anderen Aktioniren oder Gesellschaftern die
Mehrheit der Stimmrechte in diesem Unternehmen hélt; oder (d) das Recht hat, aufgrund seiner
Griindungsunterlagen oder aufgrund eines Vertrages einen beherrschenden Einfluss auf dieses
Unternehmen auszuiiben, und zwei Unternehmen werden als ,,unter gemeinsamer Kontrolle* stehend
behandelt, wenn eine das andere (direkt oder indirekt) beherrscht oder beide (direkt oder indirekt) von
demselben Unternehmen beherrscht werden.

2. Rechtsstellung der Parteien

2.1 Art der Personenbezogenen Daten, die gemdll diesem NDV verarbeitet werden und Gegenstand, Dauer,
Art und Zweck der Verarbeitung und die Kategorien der Betroffenen Personen werden in Anhang 1
beschrieben.

2.2 Jede Partei garantiert in Bezug auf Personenbezogene Daten, dass sie die geltenden Datenschutzgesetze

einhalten wird. Das Verhéltnis zwischen den Parteien betreffend haftet der Kunde allein fiir die
Richtigkeit, Qualitit und RechtméBigkeit der Personenbezogenen Daten und die Mittel, mit denen der
Kunde Personenbezogene Daten erworben hat.

23 In Bezug auf die Rechte und Pflichten der Parteien aus diessm NDV in Bezug auf die
Personenbezogenen Daten erkennen die Parteien an und vereinbaren, dass der Kunde der
Verantwortliche (oder ein Auftragsverarbeiter, der Personenbezogene Daten im Auftrag eines
Dritt-Verantwortlichen verarbeitet) ist und Cloudflare Auftragsverarbeiter (oder gegebenenfalls
Unterauftragsverarbeiter) ist.

24 Wenn der Kunde Auftragsverarbeiter ist, garantiert der Kunde der Cloudflare, dass die Anweisungen und
Handlungen des Kunden in Bezug auf die Personenbezogenen Daten, einschlieBlich der Benennung von
Cloudflare als anderer Auftragsverarbeiter und, sofern zutreffend, der Abschluss der SVK von dem
entsprechenden Dritt-Verantwortlichen genehmigt wurden (und fiir die Dauer dieses NDV weiterhin
werden).

3. Verpflichtungen von Cloudflare

3.1 In Bezug auf alle Personenbezogenen Daten, die sie als Auftragsverarbeiter oder
Unterauftragsverarbeiter verarbeitet, garantiert Cloudflare:

(a) Personenbezogene Daten nur zu verarbeiten, um den Dienst zu erbringen und in
Ubereinstimmung mit: (i) den schriftlichen Anweisungen des Kunden, wie im Hauptvertrag und
diesem NDV festgelegt, es sei denn, Cloudflare ist nach geltendem Unionsrecht oder dem Recht
der Mitgliedstaaten dazu verpflichtet, und (ii) den Anforderungen der geltenden
Datenschutzgesetze. Falls Cloudflare verpflichtet ist, personenbezogene Daten gemil den
anwendbaren Datenschutzgesetzen zu verarbeiten, informiert Cloudflare den Kunden vor der
Verarbeitung iiber diese gesetzliche Verpflichtung, es sei denn, das Gesetz verbietet eine solche
Information aus wichtigen Griinden des 6ffentlichen Interesses;



(b)

(©)

(d)

(e)

®
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(h)

(M)

die Personenbezogenen Daten nicht fiir andere Zwecke als fiir den spezifischen Zweck der
Erbringung des Dienstes zu verkaufen, zu speichern, zu verwenden oder weiterzugeben,
einschlieBlich zu einem anderen kommerziellen Zweck als der Erbringung des Dienstes.
Cloudflare darf die Personenbezogenen Daten nicht zu Marketing- oder Werbezwecken
verwenden. Die Erbringung der Dienste durch Cloudflare kann die Offenlegung
Personenbezogener Daten an Unterauftragsverarbeiter einschlieBen, wenn dies in
Ubereinstimmung mit Abschnitt 4 dieses NDV geschieht;

den Kunden zu informieren, wenn nach Ansicht von Cloudflare die vom Kunden unter Klausel
3.1(a) bereitgestellten Anweisungen gegen geltende Datenschutzgesetze verstofien;

geeignete technische und organisatorische MaBlnahmen zu implementieren, um sicherzustellen,
dass ein den Risiken, die die Verarbeitung Personenbezogener Daten birgt, angemessenes
Schutzniveau geboten ist, insbesondere was den Schutz vor unbeabsichtigter oder
unrechtméfiger Zerstérung, Verlust, Verdnderung, unbefugter Weitergabe oder unberechtigtem
Zugriff auf Personenbezogene Daten anbetrifft. Solche MaBnahmen umfassen, ohne
Einschrankungen, insbesondere die in Anhang 2 genannten SicherheitsmafBnahmen
(,,Sicherheitsmafinahmen‘). Der Kunde erkennt an, dass die Sicherheitsmanahmen dem
technischen Fortschritt und der Entwicklung unterliegen und dass Cloudflare die
Sicherheitsmalinahmen von Zeit zu Zeit aktualisieren oder dndern kann, vorausgesetzt, dass
diese Aktualisierungen und Anderungen die Gesamtsicherheit des Dienstes nicht
beeintrachtigen oder mindern;

sicher zu stellen, dass nur autorisiertes Personal Zugang zu diesen Personenbezogenen Daten
hat und dass jede Person, die sie berechtigt, Zugriff auf die Personenbezogenen Daten zu
erhalten, einer vertraglichen oder gesetzlichen Geheimhaltungspflicht unterliegt;

unverziiglich den Kunden bei Kenntnis iiber Sicherheitsverletzungen zu informieren, die zur
versehentlichen oder unrechtméBigen Zerstdrung, zum Verlust, zur Verdnderung oder zur
unbefugten Offenlegung oder zum Zugriff auf Personenbezogene Daten fiihrt, die zum Zwecke
der Bereitstellung der Dienste durch Cloudflare, dessen Unterauftragnehmer oder andere
identifizierte oder nicht identifizierbare Dritte an den Kunden, libermittelt, gespeichert oder
anderweitig verarbeitet werden (,,Verletzung des Schutzes Personenbezogener Daten) und
dem Kunden eine angemessene Zusammenarbeit und Unterstiitzung in Bezug auf diese
Verletzung des Schutzes Personenbezogener Daten zu gewihren, einschlieBlich aller
angemessenen Informationen im Besitz von Cloudflare in Bezug auf diese Verletzung des
Schutzes Personenbezogener Daten, soweit sie die Personenbezogenen Daten beeintrichtigen;

ohne die vorherige schriftliche Zustimmung des Kunden keine 6ffentliche Bekanntmachung
iiber eine Verletzung des Schutzes Personenbezogener Daten (eine ,,Verletzungsmitteilung*)
abzugeben, es sei denn, dies ist nach geltendem Recht vorgeschrieben;

soweit Cloudflare in der Lage ist, zu iiberpriifen, ob eine betroffene Person mit dem Kunden
verbunden ist, den Kunden unverziiglich zu informieren, wenn sie eine Anfrage einer
betroffenen Person auf Ausiibung von Datenschutzrechten erhélt (einschlieSlich dem Recht auf
Auskunft, Berichtigung oder Loschung) in Bezug auf die Personenbezogenen Daten dieser
betroffenen Person (eine ,,Anfrage der betroffenen Person®). Cloudflare wird nicht ohne
vorherige schriftliche Zustimmung des Kunden die Anfrage der betroffenen Person
beantworten, es sei denn, um zu bestétigen, dass diese Anfrage den Kunden betrifft, womit sich
der Kunde hiermit einverstanden erklart;

soweit Cloudflare in der Lage ist, und im Einklang mit geltendem Recht, dem Kunden bei der
Beantwortung der Anfrage einer betroffenen Person hinsichtlich der Ausiibung ihrer



Datenschutzrechte (einschlieBlich des Rechts auf Auskunft, Berichtigung oder Loschung)
beziiglich der Personenbezogenen Daten der betroffenen Person angemessene Unterstiitzung zu
leisten, wenn der Kunde nicht die Moglichkeit hat, eine Anfrage der betroffenen Person ohne
Unterstiitzung von Cloudflare zu beantworten. Der Kunde ist dafiir verantwortlich, zu
iiberpriifen, dass der Antragsteller die betroffene Person ist, deren Personenbezogenen Daten
von der Anfrage betroffen sind. Cloudflare trdgt keine Verantwortung fiir die dem Kunden unter
Berufung auf diesen Unterabschnitt in redlicher Absicht bereitgestellten Informationen. Der
Kunde trigt alle Kosten, die Cloudflare im Zusammenhang mit der Bereitstellung dieser
Unterstiitzung entstehen;

)] abgesehen von dem Umfang, der fiir die Einhaltung des geltenden Rechts erforderlich ist, nach
Beendigung oder Ablauf des Hauptvertrages oder abgeschlossenen Erbringung des Dienstes
nach Wahl des Kunden alle Personenbezogenen Daten (einschlieBlich Kopien davon), die
gemaf diesem NDV verarbeitet werden, zu 16schen oder zuriickzugeben;

(k) unter Beriicksichtigung der Art der Verarbeitung und der Informationen, die Cloudflare zur
Verfiigung stehen, dem Kunden Unterstiitzung zu gewidhren, wenn dieser eine solche
Unterstiitzung gemdfl den Verpflichtungen von Cloudflare im Rahmen der geltenden
Datenschutzgesetze anfordert, und zwar in Bezug auf:

(1) Datenschutz-Folgenabschitzungen und vorherige Konsultationen (wie diese Begriffe in
den geltenden Datenschutzgesetzen definiert sind);

(i1) Mitteilungen an die Aufsichtsbehdrde nach geltendem Datenschutzrecht und/oder
Mitteilungen an betroffene Personen durch den Kunden als Reaktion auf einen Verstof3
gegen den Schutz Personenbezogener Daten; und

(1ii) die Einhaltung seiner Pflichten aus geltendem Datenschutzrecht in Bezug auf die
Sicherheit der Verarbeitung;

unter der Voraussetzung, dass der Kunde alle Kosten iibernimmt, die Cloudflare im
Zusammenhang mit der Erbringung dieser Unterstiitzung entstehen.

4. Vergabe von Unterauftrigen

4.1

4.2
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Cloudflare gibt Personenbezogene Daten nur fiir die Zwecke der Erbringung der Dienstleistungen an
Unterauftragsverarbeiter weiter. Cloudflare verkauft oder gibt Personenbezogene Daten nicht zu
kommerziellen Zwecken an Dritte weiter.

Der Kunde erteilt eine allgemeine schriftliche Vollmacht: (a) an Cloudflare zur Bestellung weiterer
Mitglieder der Cloudflare-Gruppe als Unterauftragsverarbeiter und (b) an Cloudflare und andere
Mitglieder der Cloudflare-Gruppe zur Bestellung externer Rechenzentren und Business-, Engineering-
und Kundensupportanbietern, um die Leistung des Services zu unterstiitzen.

Cloudflare fiihrt eine Liste von Unterauftragsverarbeitern unter
https://www.cloudflare.com/gdpr/subprocessors/ und wird die Namen neuer und ersetzender
Unterauftragsverarbeiter in die Liste mindestens dreilig (30) Tage vor dem Datum, an dem diese
Unterauftragsverarbeiter mit der Verarbeitung Personenbezogener Daten beginnen, in die Liste einfligen.
Widerspricht der Kunde einem neuen oder Ersatz-Unterauftragsverarbeiter aus angemessenen Griinden
im Zusammenhang mit dem Datenschutz, so teilt er diese Einwénde innerhalb von zehn (10) Tagen nach
der Benachrichtigung schriftlich mit, und die Parteien bemiihen sich, diese Angelegenheit nach Treu und
Glauben zu kldren. Wenn Cloudflare verniinftigerweise in der Lage ist, den Service geméfl Hauptvertrag
zu erbringen, ohne den Unterauftragsverarbeiter zu nutzen und nach eigenem Ermessen so entscheidet,
hat der Kunde keine weiteren Rechte geméal dieser Klausel 4.3 in Bezug auf die vorgeschlagene Nutzung
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4.4

5.

5.1

52

53

des Unterauftragsverarbeiters. Wenn Cloudflare nach eigenem FErmessen die Nutzung des
Unterauftragsverarbeiters verlangt und nicht in der Lage ist, den Einwand des Kunden bei der geplanten
Verwendung des neuen oder Ersatz-Unterauftragsverarbeiters zu befriedigen, kann der Kunde das
betreffende Bestellformular mit Wirkung ab dem Datum kiindigen, an dem Cloudflare mit der Nutzung
dieses neuen oder Ersatz-Unterauftragsverarbeiters beginnt und zwar ausschlieBlich in Bezug auf den/die
Dienste(e), fiir den/die der vorgeschlagene neue Unterauftragsverarbeiter zur Verarbeitung
Personenbezogener Daten verwendet wird. Erhebt der Kunde nicht rechtzeitig Widerspruch gegen einen
neuen oder Ersatz-Unterauftragsverarbeiter gemal dieser Klausel 4.3, so wird davon ausgegangen, dass
der Kunde dem Unterauftragsverarbeiter zugestimmt hat und auf sein Widerspruchsrecht verzichtet.

Cloudflare stellt sicher, dass jeder Unterauftragsverarbeiter, den sie mit der Erbringung eines Aspekts des
Dienstes in ihrem Namen in Verbindung mit diesem NDV beauftragt, dies nur auf Grundlage eines
schriftlichen Vertrags tut, der diesem Unterauftragsverarbeiter Bedingungen auferlegt (z.B. Pflichten im
Bereich des Datenschutzes), die den Schutz Personenbezogener Daten nicht weniger gewihrleisten als
die Cloudflare in diesem NDV auferlegt sind (die "Einschligigen Bedingungen''). Cloudflare sorgt fiir
die FEinhaltung der einschldgigen Bedingungen durch diesen Unterauftragsverarbeiter und haftet
gegeniiber dem Kunden fiir jede Verletzung einer der einschldgigen Bedingungen durch diesen
Unterauftragsverarbeiter.

Audit und Aufzeichnungen

Cloudflare stellt dem Kunden in Ubereinstimmung mit den anwendbaren Datenschutzgesetzen die
Informationen zur Verfiigung, die sich im Besitz oder unter der Kontrolle von Cloudflare befinden und
die der Kunde in angemessener Weise anfordern kann, um nachzuweisen, dass Cloudflare die
Verpflichtungen von Auftragsverarbeitern gemdfl den anwendbaren Datenschutzgesetzen in Bezug auf
die Verarbeitung Personenbezogener Daten erfiillt.

Cloudflare kann das Recht des Kunden auf Durchfiihrung eines Audits nach geltendem Datenschutzrecht
erfiillen, indem folgendes vorgelegt wird:

(a) ein Priifbericht, der nicht alter als dreizehn (13) Monate ist, erstellt durch einen unabhingigen
externen Priifer, der belegt, dass die technischen und organisatorischen Ma3nahmen von Cloudflare
ausreichend sind und in Ubereinstimmung mit einem anerkannten Standard fiir die Priifung in der
Branche erfiillt sind;

(b) zusitzliche Informationen, die sich im Besitz oder unter der Kontrolle von Cloudflare befinden, eine
Datenschutzaufsichtsbehorde auf Anforderung oder zur notwendigen Bereitstellung zusitzlicher
Informationen in Bezug auf die Verarbeitung Personenbezogener Daten, die Cloudflare im Rahmen
dieses NDV durchfiihrt, und

(c) soweit die Personenbezogenen Daten des Kunden den SVK unterliegen und die geméill dieser
Klausel 5.2 zur Verfiigung gestellten Informationen nach verniinftigem Ermessen des Kunden nicht
ausreichen, um die Einhaltung ihrer Verpflichtungen aus diesem NDV oder den geltenden
Datenschutzgesetzen nachzuweisen, wird Cloudflare es dem Kunden ermdglichen, einmal jéhrlich
wihrend der Laufzeit (wie im Hauptvertrag definiert) ein Vor-Ort-Audit anzufordern, um zu
iiberpriifen, ob Cloudflare ihre Verpflichtungen aus diesem NDV gemél Klausel 5.3 erfiillt.

Fiir die Anforderung eines Audits durch den Kunden gelten folgende zusitzliche Bedingungen:

(a) Der Kunde hat alle Antrige auf Uberpriifung der Auditberichte von Cloudflare an
compliance@cloudflare.com zu richten.

(b) Nach Eingang einer Auditanfrage bei Cloudflare gemal Klausel 5.2 Buchstabe ¢, werden Cloudflare
und der Kunde vorab das angemessene Anfangsdatum, den Umfang, die Dauer und die Kontrollen



von Sicherheit und Vertraulichkeit geméf Klausel 5.2 Buchstabe ¢ erdrtern und vereinbaren. Wenn
moglich, sind die Beweise fiir eine solche Priifung auf die fiir die jiingste Priifung von Cloudflare
gesammelten Beweismittel beschriankt.

(c) Cloudflare kann fiir jede Priifung gemil3 Klausel 5.2 Buchstabe ¢ eine Gebiihr (auf der Grundlage
der angemessenen Kosten von Cloudflare) in Rechnung stellen. Cloudflare stellt dem Kunden vor
einer solchen Priifung weitere Einzelheiten zu etwaigen Gebiihren und Berechnungsgrundlagen zur
Verfiigung. Der Kunde ist fiir alle Gebithren verantwortlich, die von einem vom Kunden
beauftragten Priifer fiir die Durchfithrung einer solchen Priifung in Rechnung gestellt werden.

(d) Cloudflare kann einem vom Kunden mit der Durchfithrung einer Prifung gemdB Klausel 5.2(c)
ernannten Wirtschaftspriifer schriftlich widersprechen, wenn der Wirtschaftspriifer nach billigem
Ermessen von Cloudflare nicht angemessen qualifiziert oder nicht unabhéngig ist, ein Wettbewerber
von Cloudflare oder anderweitig offensichtlich ungeeignet ist (d.h. ein Priifer, dessen Beauftragung
eine mit den vorgenannten Aspekten vergleichbare schiddliche Auswirkung auf das Geschift von
Cloudflare haben kann). Ein solcher Einwand durch Cloudflare erfordert vom Kunden, einen
anderen Priifer zu bestellen oder die Priifung selbst durchzufiihren. Sofern die SVK Anwendung
finden, dndert oder modifiziert diese Klausel 5.3 weder die SVK, noch die Rechte der
Aufsichtsbehorde oder der betroffenen Person im Rahmen der SVK.

6. Dateniibermittlungen aus dem EWR, der Schweiz und dem Vereinigten Konigreich

6.1

6.2

Im Zusammenhang mit dem Dienst gehen die Parteien davon aus, dass Cloudflare (und deren
Unterauftragsverarbeiter) bestimmte Personenbezogene Daten, die durch die FEuropdischen
Datenschutzgesetze geschiitzt sind, flir die der Kunde oder ein Mitglied der Kundengruppe ein
Verantwortlicher (oder ein Auftragsverarbeiter im Auftrag eines Dritt-Verantwortlichen sein kann, falls
zutreffend) auBerhalb des Europédischen Wirtschaftsraums (,, EWR®), der Schweiz und dem Vereinigten
Konigreich verarbeiten konnen.

Die Parteien vereinbaren, dass, wenn die Ubertragung durch die Europiischen Datenschutzgesetze
geschiitzter Personenbezogener Daten vom Kunden oder einem Mitglied der Kundengruppe an
Cloudflare eine eingeschrinkte Ubertragung ist, diese, wie folgt, den entsprechenden SVK unterliegt:

(a) in Bezug auf Personenbezogene Daten, die durch die EU-DSGVO geschiitzt sind, gelten die
SVK der EU wie folgt:

(i) Modul Zwei findet Anwendung, wenn der Kunde (oder das jeweilige Mitglied der
Kundengruppe) ein Verantwortlicher ist und Modul Drei findet Anwendung, wenn der
Kunde (oder das jeweilige Mitglied der Kundengruppe) Auftragsverarbeiter ist;

(i) unter Klausel 7 gilt die optionale Docking-Klausel;

(iii) unter Klausel 9 gilt die Option 2 und die Frist fiir die vorherige Mitteilung der
Anderungen des Unterauftragsverarbeiters richtet sich nach Klausel 4.3 dieses NDV;

(iv) unter Klausel 11 gilt die optionale Sprache nicht;

(v) in Klausel 17 findet die Option 2 Anwendung und wenn der Mitgliedstaat des
Datenexporteurs keine Rechte fiir Drittbegiinstigte zuldsst, dann gilt das deutsche
Recht;

(vi) in Klausel 18 Buchstabe b werden Streitigkeiten den Gerichten der Gerichtsbarkeit, die
den Hauptvertrag zwischen den Parteien regeln, unterworfen oder, wenn es sich bei



(b)

(vii)

(viii)

diesen Gerichtsbarkeiten nicht um einen EU-Mitgliedstaat handelt, den Gerichten in
Miinchen, Deutschland. In jedem Fall sind die Klauseln 17 und 18 Buchstabe b
dahingehend konsequent, dass die Wahl des Gerichtsstands und der Zustindigkeit auf
das Land des geltenden Rechts fillt;

Anlage I der SVK der EU gilt als durch die in Anhang 1 zu diesen NDV aufgefiihrten
Informationen ergénzt; und

Anhang II der SVK der EU gilt als durch die in Anhang 2 zu diesem NDV
aufgefiihrten Informationen ergénzt;

in Bezug auf Personenbezogene Daten, die durch die UK-DSGVO geschiitzt sind, gelten die
SVK der EU wie folgt:

(i)

(i)

(iii)

Solange es rechtmiBig zulissig ist, sich fiir die Ubertragung Personenbezogener Daten
an Auftragsverarbeiter auf die Standardvertragsklauseln zu stiitzen, die im Beschluss
der Europdischen Kommission vom 5. Februar 2010 (,,vormals C2P SVK*) fiir die
Ubermittlung Personenbezogener Daten aus dem Vereinigten Konigreich festgelegt
sind, gelten die Prior C2P SVK zwischen dem Kunden (oder dem jeweiligen Mitglied
der Kundengruppe) und Cloudflare auf folgender Grundlage:

(A) Die Anlage 1 ist durch die einschlidgigen Informationen in Anhang 1 dieses
NDV zu erginzen,;

(B) Die Anlage 2 ist durch die einschlidgigen Informationen in Anhang 2 dieses
NDV zu ergénzen;

© die optionale, veranschaulichende Entschidigungsklausel findet keine
Anwendung.

Wenn die obige Unterklausel (b)(i) keine Anwendung findet, der Kunde (oder das
jeweilige Mitglied der Kundengruppe) und Cloudflare jedoch gesetzlich berechtigt
sind, sich fiir die Ubermittlung Personenbezogener Daten aus dem Vereinigten
Konigreich, vorbehaltlich des Abschlusses des ,,UK-Nachtrags zu den
EU-Standardvertragsklauseln® (,,UK-Nachtrag®) auf die SVK der EU zu stiitzen, das
vom Amt des Informationsbeauftragten gemil s.119A Absatz 1 des
Datenschutzgesetzes 2018 erstellt wurde, dann:

(A) Die geméll Abschnitt 6.2 Buchstabe a dieses NDV ausgefiillten SVK der EU
gelten auch fiir die Ubermittlung dieser Personenbezogenen Daten
vorbehaltlich der nachstehenden Unterklausel (B);

B) Der Nachtrag zum Vereinigten Konigreich gilt als zwischen dem
ibertragenden Kunden (oder dem jeweiligen Mitglied der Kundengruppe)
und Cloudflare abgeschlossen, und die SVK der EU gelten als durch den
britischen Nachtrag hinsichtlich der Ubertragung dieser Personenbezogenen
Daten als gedndert.

Findet weder die Unterklausel (b)(i), noch die Unterklausel (b)(ii)) Anwendung, dann
bemiihen sich der Kunde und Cloudflare unverziiglich gemeinsam nach Treu und
Glauben, geeignete SchutzmaBnahmen fiir die Ubermittlung dieser Personenbezogenen
Daten zu treffen, die geméll UK-DSGVO erforderlich oder zuléssig sind.



6.3

6.4

6.5

(©) in Bezug auf Personenbezogene Daten, die durch das Schweizerische Bundesgesetz iiber den
Datenschutz (in der jeweils gednderten oder ersetzten Fassung) geschiitzt sind, gelten die geméaf
Klausel 6.2 Buchstabe a dieses NDV erginzten SVK der EU fiir die Ubermittlung solcher
Personenbezogenen Daten, es sei denn,

(1) fir diese Personenbezogenen Daten ist die zustdndige Aufsichtsbehorde der
Eidgendssische Datenschutz- und Informationsbeauftragte;

(i1) in Klausel 17 ist das anwendbare Recht das Recht der Schweiz;

(ii1) Bezugnahmen auf ,,Mitgliedstaat(en)* in den SVK der EU werden so ausgelegt, dass
sie sich auf die Schweiz beziehen, und betroffene Personen mit Sitz in der Schweiz
sind berechtigt, ihre Rechte aus den EU SVK in der Schweiz auszuiiben und
durchzusetzen; und

(iv) Verweise auf die ,,Datenschutz-Grundverordnung®, ,,Verordnung 2016/679“ oder
»DSGVO* in den SVK sind Bezugnahmen auf das Schweizerische Bundesgesetz liber
den Datenschutz (in der jeweils gednderten oder ersetzten Fassung).

(d) fiir die SVK gelten folgende Bedingungen:

(i) Der Kunde kann sein in Klausel 5 dieses NDV festgelegtes Auditrecht im Rahmen der
SVK ausiiben; und

(i) Cloudflare kann Unterauftragsverarbeiter gemdl den Bestimmungen in und
vorbehaltlich der Anforderungen der Klauseln 4 und 6.3 dieses NDV benennen, und
der Kunde kann sein Recht ausiiben, Unterauftragsverarbeitern unter den SVK in der
in Abschnitt 4.3 dieses NDV dargelegten Weise zu widersprechen; und

(e) steht eine Bestimmung dieses NDV unmittelbar oder mittelbar gegen die SVK im Widerspruch,
so haben die SVK Vorrang.

In Bezug auf eingeschrinkte Ubermittlungen an Cloudflare gemiB Abschnitt 6.2 beteiligt sich
Cloudflare nicht (und gestattet dies keinem Unterauftragsverarbeiter) an weiteren eingeschriankten
Ubermittlungen Personenbezogener Daten (gleichgiiltig, ob als ,,Exporteur oder als ,,Importeur der
Personenbezogenen Daten), es sei denn, diese weitere eingeschrinkte Ubermittlung erfolgt in voller
Ubereinstimmung mit den Europdischen Datenschutzgesetzen und gemiB den SVK, die zwischen dem
Exporteur und Importeur der Personenbezogenen Daten implementiert wurden oder es gilt ein
alternativer Transfermechanismus (wie in Klausel 6.5 definiert), der vom Importeur angenommen wurde.

Falls der Kunde versucht, eine Bewertung der Angemessenheit der SVK fiir Ubermittlungen in
bestimmte Lander oder Regionen vorzunehmen, wird Cloudflare, soweit sie in der Lage ist, dem Kunden
im Rahmen einer solchen Beurteilung angemessene Unterstiitzung leisten, vorausgesetzt, der Kunde
tragt alle Kosten, die Cloudflare im Zusammenhang mit der Erbringung einer solchen Unterstiitzung
entstehen.

Soweit Cloudflare einen alternativen Dateniibermittlungsmechanismus (einschlieBlich einer neuen
Version oder Folgeversion eines Privacy Shields, das gemadl den geltenden Europaischen
Datenschutzgesetzen angenommen wurde) fiir die nicht in diesem NDV beschriebene Ubertragung von
Personenbezogenen Daten einfiihrt (,,Alternativer Dateniibermittlungsmechanismus®), gilt anstelle
eines in diesem NDV beschriebenen Ubermittlungsmechanismus (jedoch nur insoweit dieser alternative



Ubermittlungsmechanismus dem Europdischen Datenschutzrecht entspricht und sich auf die Gebiete
erstreckt, in die  Personenbezogene  Daten  iibertragen  werden) der  alternative
Datentibermittlungsmechanismus, und der Kunde stimmt zu, andere und weitere Dokumente zu
unterzeichnen und andere und weitere Mallnahmen zu ergreifen, die verniinftigerweise notwendig sein
konnen, um diesem alternativen Datentibermittlungsmechanismus eine rechtliche Wirksamkeit zu
verleihen.

7. Zugriffsanfragen Dritter

7.1

7.2

73

Wenn Cloudflare Kenntnis von einem Rechtsverfahren Dritter erlangt, das Personenbezogene Daten
anfordert, die Cloudflare im Namen des Kunden in seiner Rolle als Auftragsverarbeiter oder
Unterauftragsverarbeiter (wie jeweils zutreffend) verarbeitet, wird Cloudflare:

(a) den Kunden unverziiglich iiber die Anfrage informieren, es sei denn, eine solche Mitteilung ist
rechtlich untersagt;
(b) den Dritten dariiber informieren, dass sie ein Auftragsverarbeiter oder Unterauftragsverarbeiter

(wie jeweils zutreffend) der Personenbezogenen Daten ist und nicht ohne die Zustimmung des
Kunden zur Offenlegung der Personenbezogenen Daten berechtigt ist;

() dem Dritten die erforderlichen Mindestangaben der Kontaktdaten des Kunden offenlegen, damit
der Dritte sich an den Kunden wenden kann und den Dritten anweisen, seine Datenanfrage an
den Kunden zu richten; und

(d) soweit Cloudflare Zugang zu Personenbezogenen Daten gibt oder diese im Rahmen eines
rechtlichen Verfahrens Dritter entweder mit der Einwilligung des Kunden oder aufgrund einer
zwingenden rechtlichen Verpflichtung offenlegt, wird Cloudflare das Mindestmall an
Personenbezogenen Daten offenlegen, soweit dies gesetzlich vorgeschrieben und in
Ubereinstimmung mit dem anwendbaren rechtlichen Verfahren ist.

In ihrer Eigenschaft als Auftragsverarbeiter oder Unterauftragsverarbeiter kann Cloudflare
gegebenenfalls dem von einer Regierungsbehdrde (einschlieBlich einer Justizbehdrde) eingeleiteten
rechtlichen Verfahren Dritter unterliegen bei dem der Zugang zu oder die Offenlegung von
Personenbezogenen Daten verlangt wird. Wenn Cloudflare Kenntnis eines jedweden rechtlichen
Verfahrens Dritter erhélt, das von einer Regierungsbehorde (einschlieBlich einer Justizbehorde)
veranlasst wurde und in dem Personenbezogene Daten angefordert werden, die Cloudflare im Namen des
Kunden in ihrer Eigenschaft als Auftragsverarbeiter oder Unterauftragsverarbeiter (wie jeweils
zutreffend) verarbeitet, dann wird Cloudflare in dem Mafle, in dem Cloudflare die Aufforderung mit
einem angemessen Aufwand priift und infolgedessen in der Lage ist feststellen zu konnen, dass dieses
rechtliche Verfahren Dritter, die Personenbezogene Daten anfordern, eine Gesetzeskollision zur Folge
hat:

(a) alle in vorstehender Klausel 7.1 genannten Maflnahmen ergreifen;

(b) sich alle Rechtsbehelfe vorbehalten, bevor sie Personenbezogene Daten in einem Prozess bis
zur Berufungsgerichtsebene vorlegt; und

(©) Personenbezogene Daten erst dann offenlegen (und dann nur in dem Umfang), wie dies nach
den geltenden verfahrensrechtlichen Vorschriften erforderlich ist.

Die Klauseln 7.1 und 7.2 finden keine Anwendung, wenn Cloudflare nach gutem Glauben annimmt, dass
die Aufforderung der Regierung aufgrund eines Notfalls, der wegen der Todesgefahr oder einer
schweren korperlichen Verletzung einer Person erforderlich ist. In einem solchen Fall wird Cloudflare
den Kunden so schnell wie moglich nach der Offenlegung iiber die Offenlegung informieren und dem
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7.4

1.5

Kunden sidmtliche diesbeziigliche Informationen mitteilen, es sei denn, eine solche Offenlegung ist
rechtlich untersagt.

Cloudflare stellt dem Kunden regelmiBig Informationen iiber rechtliche Verfahren Dritter, die
Personenbezogene Daten anfordern, in Form des halbjahrlichen Transparenzberichts von Cloudflare, der
unter https://www.cloudflare.com/transparency/ abrufbar ist.

Ab dem Datum, an dem der Kunde dieses NDV mit Cloudflare abgeschlossen hat, geht Cloudflare die
nachstehend aufgefiihrten Verpflichtungen ein. Cloudflare aktualisiert erforderlichenfalls diese

Verpflichtungen gemal der Anforderungen unter

https:/www.cloudflare.com/transparency/https://www.cloudflare.com/transparency/:

(a) Cloudflare hat unsere Verschliisselungs- oder Authentifizierungsschliissel oder die
Verschliisselungs- oder Authentifizierungsschliissel unserer Kunden niemals an Dritte
weitergegeben.

(b) Cloudflare hat niemals irgendeine Strafverfolgungssoftware oder -ausriistung in unserem

Netzwerk installiert.

(©) Cloudflare hat niemals einer Strafverfolgungsbehorde eine Eingabe der Inhalte unserer Kunden
zu Verfiigung gestellt, die unser Netzwerk durchqueren.

(d) Cloudflare hat niemals auf Verlangen von Strafverfolgungsbehdrden oder anderen Dritten ihre
Verschliisselung geschwicht, beeintrichtigt oder umgeleitet.

8. Allgemeines

8.1

8.2

8.3

8.4

8.5

8.6

Dieser NDV beriihrt nicht die Rechte und Pflichten der Parteien aus dem Hauptvertrag, die weiterhin
vollstandig in Kraft bleiben. Im Falle eines Konflikts zwischen den Bedingungen dieses NDV und den
Bestimmungen des Hauptvertrages haben die Bedingungen dieses NDV Vorrang, sofern der Gegenstand
die Verarbeitung Personenbezogener Daten betrifft.

Die Haftung von Cloudflare im Rahmen oder in Verbindung mit diesem NDV, auch im Rahmen der
SVK, unterliegt den im Hauptvertrag enthaltenen Haftungsausschliissen und -beschréankungen. In keinem
Fall beschrinkt Cloudflare ihre Haftung gegeniiber betroffenen Personen oder zustindigen
Datenschutzbehdrden bzw. schielt eine solche Haftung aus.

AuBer wenn und sofern dies ausdriicklich in den SVK vorgesehen oder als Mallgabe des geltenden
Datenschutzrechts erforderlich ist, verleiht dieser NDV keine Rechte Dritte; er ist nur zugunsten der
Parteien und deren jeweils zuldssigen Rechtsnachfolger und Abtretungsempfinger gedacht und darf
nicht zugunsten einer anderen Person geltend gemacht werden.

Dieser NDV und alle damit verbundenen Handlungen unterliegen dem im Hauptvertrag bestimmten
Recht, ohne dass dies zu Gesetzeskollisionen fiihrt. Die Parteien stimmen der personlichen Zusténdigkeit
dem Gerichtsstand der im Hauptvertrag festgelegten Gerichte zu.

Falls eine Bestimmung dieses NDV aus irgendeinem Grund fiir ungiiltig oder nicht durchsetzbar
gehalten wird, bleiben die anderen Bestimmungen des NDV durchsetzbar. Ohne die Allgemeingiiltigkeit
des Vorstehenden einzuschrianken, erkldrt sich der Kunde damit einverstanden, dass Klausel 8.2
(Haftungsbeschriankung) ungeachtet der Undurchfiihrbarkeit jedweder anderer Bestimmung dieses NDV
wirksam bleibt.

Dieser NDV ist die endgiiltige, vollstandige und ausschlieBliche Vereinbarung der Parteien in Bezug auf

den Vertragsgegenstand und ersetzt alle vorherigen Gespriche und Vereinbarungen zwischen den
Parteien in Bezug auf diesen Gegenstand.
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Anhang 1

Beschreibung der Datenverarbeitung

Dieser Anhang 1 ist Teil des NDV und beschreibt die Verarbeitung, die Cloudflare fiir den Kunden erbringt.

A. LISTE DER PARTEIEN

Datenexporteur(e): Der Kunde muss die rechte Spalte ausfiillen.

1. | Name: Wie im Hauptvertrag angegeben
Kunde und jedwede im Hauptvertrag
beschriebene verbundene Unternehmen des
Kunden.
Adresse: Wie im Hauptvertrag angegeben
Adressen des Kunden und aller im
Hauptvertrag beschriebenen verbundenen
Unternehmen des Kunden. (oder anderweitig
vom Kunden gegeniiber Cloudflare mitgeteilt)
Name, Funktion und Kontaktangaben des | Wie im Hauptvertrag angegeben
Ansprechpartners:
Aktivititen, die fiir die im Rahmen dieses | Nutzung des Dienstes gemdfl dem Hauptvertrag.
NDV und SVK iibertragenen Daten relevant
sind:
Unterschrift und Datum: Dieser Anhang 1 gilt mit Unterzeichnung des NDV als
wirksam.
Funktion Verantwortlicher (oder Auftragsverarbeiter im Auftrag
(Verantwortlicher/Auftragsverarbeiter): eines Dritt-Verantwortlichen).
Datenimporteur(e):
1. | Name: Cloudflare, Inc.
Adresse:

101 Townsend Street
San Francisco, CA 94107

USA
I:irsler; C}ll:u;lrlt<1t11;)r1; und Kontaktangaben des Emily Hancock
prechip ’ Data Protection Officer
legal@cloudflare.com

Aktivitdten, die fiir die im Rahmen dieses
NDV und SVK iibertragenen Daten relevant
sind:

Verarbeitung, die erforderlich ist, um dem Kunden den
Dienst gemdf3 dem Hauptvertrag zu erbringen.
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Unterschrift und Datum:

Dieser Anhang 1 gilt mit Unterzeichnung des NDV als
wirksam.

Rolle (Verantwortlicher/Auftragsverarbeiter):

Auftragsverarbeiter (oder Unterauftragsverarbeiter)

B. BESCHREIBUNG DER DATENVERARBEITUNG UND -UBERMITTLUNG

Kategorien betroffener Personen, deren
Personenbezogene Daten iibermittelt werden:

Natiirliche Personen, die (i) auf die Domains,
Netzwerke, Websites,
Anwendungs-Programmierschnittstellen (,,API“) und
Anwendungen des Kunden zugreifen oder diese nutzen,
oder (ii) Mitarbeiter, Vertreter oder Auftragnehmer des
Kunden, die auf die Dienste zugreifen oder nutzen, wie
z. B. Cloudflare Zero Trust Endnutzer, (zusammen
,,Endnutzer”).

Natiirliche Personen mit Anmeldedaten fiir ein
Cloudflare-Konto und/oder Personen, die
Dienstleistungen fiir einen Kunden verwalten
(,,Administratoren).

Kategorien der iibertragenen Personenbezogenen
Daten:

In Bezug auf Endnutzer:

e Alle Personenbezogenen Daten, die in
Kundendatenprotokollen verarbeitet werden,
wie IP-Adressen, und im Falle von Cloudflare
Zero Trust, die Cloudflare Zero Trust
End-nutzernamen und  E-Mail-Adressen.
»~Kundenlogs” bezeichnet alle Protokolle der
Interaktionen von Endnutzern mit den
Internet-Eigenschaften des Kunden und dem
Service, die dem Kunden iiber das
Service-Dashboard oder eine  andere
Online-Schnittstelle wiahrend der Laufzeit von
Cloudflare zur Verfiigung gestellt werden.

e Alle Personenbezogenen Daten, die in
Kundeninhalten verarbeitet werden, dessen
Umfang vom Kunden nach eigenem Ermessen
bestimmt und gesteuert wird. ,,Kundeninhalte”
sind alle Dateien, Software, Skripten,
Multimediabilder, Grafiken, Audio-, Video-,
Text-, Daten- oder andere Objekte, die von
Internet-Objekten , die dem Kunden gehéren,
kontrolliert oder vom Kunden betrieben oder
vom Kunden iiber den Service hochgeladen,
iibertragen, verarbeitet und/oder in das
Netzwerk von Cloudflare oder auf andere
Weise iiber den Service vom Kunden
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libertragen, weitergeleitet und/oder

zwischengespeichert werden.
In Bezug auf Verwaltungsbenutzer:

o Alle Personenbezogenen Daten, die in
Verwaltungs-Benutzerpriifungsprotokollen
verarbeitet werden, wie IP-Adressen und
E-Mail-Adressen.

Ubertragene sensible Daten (falls zutreffend) und
angewandte Beschriankungen oder
SchutzmaBnahmen, die vollstindig der Art der
Daten und der damit verbundenen Risiken
Rechnung tragen, wie zum Beispiel strenge
Zweckbindungen, Zugriffsbeschrankungen
(einschlieBlich des Zugangs nur fiir Mitarbeiter, die
spezialisierte  Schulung durchgefiihrt haben),
Aufzeichnungen des Zugangs zu Daten,
Beschrankungen fir die Weiterleitung oder
zusétzliche Sicherheitsmafinahmen:

Kunde, seine Endnutzer, Administratoren und/oder
andere Partner konnen Inhalte auf die Online-Objekte
des Kunden hochladen, die moglicherweise spezielle
Datenkategorien umfassen kdnnen, deren Umfang vom
Kunden nach eigenem Ermessen bestimmt und
kontrolliert wird.

Zu diesen besonderen Kategorien von Daten gehoren
unter Umsténden Informationen iiber die rassische oder
ethnische Herkunft, politische Meinungen, religidse
oder philosophische Uberzeugungen, die
Gewerkschaftszugehdorigkeit und die Verarbeitung von
Daten {iiber die Gesundheit oder das Sexualleben einer
Person.

Alle dieser besonderen Kategorien von Daten sind
durch die Anwendung der in Anhang 2 beschriebenen
Sicherheitsmafinahmen zu schiitzen.

Hiufigkeit der Ubertragung (z.B. ob die Daten
einmalig oder fortlaufend iibertragen werden):

Fortgeltung wéhrend der Laufzeit des Hauptvertrages.

Verarbeitung, die erforderlich ist, um den Kunden den

Art der Verarbeitung: Dienst gemiB dem Hauptvertrag zu erbringen.
Fir die Erbringung des Dienstes erforderliche
Zweck(e) der Dateniibermittlung und | Verarbeitung.
Weiterverarbeitung:
Den Zeitraum, fir den die Personenbezogenen | Bis frithestens 6] Ablauf/Kiindigung des

Daten gespeichert werden, oder, wenn dies nicht
moglich ist, die Kriterien, die fiir die Festlegung
dieses Zeitraums verwendet werden:

Hauptvertrages oder (ii)) dem Datum, an dem die
Verarbeitung fiir die Zwecke der Erfiillung ihrer
Verpflichtungen aus dem Hauptvertrag nicht mehr
erforderlich ist (soweit anwendbar).

Fiir Ubertragungen an (Unter-) Auftragsverarbeiter
sind auch Gegenstand, Art und Dauer der
Verarbeitung anzugeben:

Gegenstand, Art und Dauer der Verarbeitung sind in im
Hauptvertrag festgelegt.
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C. ZUSTANDIGE AUFSICHTSBEHORDE

Identifizierung der zustidndigen In Bezug auf die SVK der EU bezeichnet die
Aufsichtsbehdrde/en gemél (z.B. gemaB Klausel 13 | zustindige Aufsichtsbehorde, die gemaf Klausel 13 der
der SVK) SVK der EU festgelegt wurde.

In Bezug auf die SVK des UK bedeutet dies das UK
Information Commissioner's Office.
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Anhang 2
Technische und organisatorische Sicherheitsmainahmen

Cloudflare hat ein Informationssicherheitsprogramm geméf ISO/IEC 27000 Standards eingerichtet und hilt
dieses aufrecht. Cloudflare's Sicherheitsprogramm umfasst:

Mafsnahmen zur Verschliisselung Personenbezogener Daten

Cloudflare implementiert die Verschliisselung, um Personenbezogene Daten angemessen zu schiitzen,
und zwar unter Verwendung von folgendem:

e  Verschliisselungsprotokolle nach dem neuesten Stand der Technik,, die einen wirksamen Schutz
gegen aktive und passive Angriffe mit Ressourcen bieten, von denen bekannt ist, dass sie den
Behorden zur Verfiigung stehen;

e vertrauenswiirdige Zertifizierungsstellen und Infrastrukturen fiir 6ffentliche Schliissel,

e effektive Verschliisselungsalgorithmen und Parametrisierung, wie z.B. Mindestlingen von
128-Bit-Schliissellingen fiir symmetrische Verschliisselungsalgorithmen und mindestens
2048-Bit RSA-oder-ECC-Schliissellangen fiir asymmetrische Algorithmen.

Mafsnahmen zur Gewdhrleistung der kontinuierlichen Vertraulichkeit, Integritit, Verfiigbarkeit und
Widerstandsfdihigkeit von Verarbeitungssystemen und Dienstleistungen

Cloudflare verbessert die Sicherheit der Verarbeitungssysteme und Dienstleistungen in den
Produktionsumgebungen durch:

e den Einsatz eines Code-Review-Prozesses zur Erhohung der Sicherheit des zur Erbringung der
Dienstleistungen verwendeten Codes und Priifcodes und -systeme fiir Schwachstellen vor und
wihrend der Nutzung;

e Beibehaltung eines externen ,,bug bounty program‘ (Fehler-Programm);

e  Uberpriifungen zur Validierung der Integritit verschliisselter Daten und

e Verwendung priaventiver und reaktiver Eindringungserkennung (Intrusion Detection).

Cloudflare setzt hochverfiigbare Systeme in geografisch verteilten Rechenzentren ein.

Cloudflare setzt Eingabekontrollmanahmen ein, um die Vertraulichkeit Personenbezogener Daten zu
schiitzen und zu wahren, einschlief8lich:
e cine Autorisierungsrichtlinie fiir die Eingabe, das Lesen, Verdndern und Léschen von Daten;
e  Authentifizierung autorisierter Mitarbeiter unter Verwendung eindeutiger
Authentifizierungsdaten (Passworter) und harte Token;
e Benutzerkennungen, die nach einem Zeitraum der Inaktivitdt Benutzer automatisch abmelden;
e Schutz der Dateneingabe sowie des Lesens, der Verdnderung und der L&schung gespeicherter
Daten; und
e der Anforderung, Datenverarbeitungseinrichtungen (die Raume, die die Computerhardware und
die dazugehorige Ausriistung) verschlossen und sicher zu halten.

Mafsnahmen zur Sicherstellung der Fihigkeit, die Verfiigbarkeit und den Zugang zu Personenbezogenen Daten Im
Falle eines physischen oder technischen Zwischenfalls rechtzeitig wiederherzustellen

Cloudflare setzt Maflnahmen ein, um sicherzustellen, dass Personenbezogene Daten vor versehentlicher
Zerstorung oder Verlust geschiitzt sind, einschlieBlich durch die Aufrechterhaltung von:

e Notfallwiederherstellung und Geschéftsweiterfiihrungspléne und -verfahren;

e geografisch verteilten Rechenzentren;
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redundanter Infrastruktur, einschlielich Stromversorgung und Internetverbindung;

Backups, die an alternativen Standorten gespeichert werden und zur Wiederherstellung im Falle
des Ausfalls der primiren Systeme verwendet werden kdnnen; und
Storfallmanagement-Verfahren, die regelmifig getestet werden.

Prozesse zur regelmdfligen Priifung, Bewertung und Evaluierung der Wirksamkeit technischer und
organisatorischer MafSnahmen, um die Sicherheit der Verarbeitung zu gewdhrleisten

Die technischen und organisatorischen Maflnahmen von Cloudflare werden als Teil von Cloudflare's
Security & Privacy Compliance Programm regelmifig von externen Dritt-Priifern getestet und bewertet.
Dazu kdnnen jéhrliche ISO/IEC 27001-Audits gehdren, AICPA SOC 2 Typ II, PCI DSS Level 1 und
andere externe Audits. Ebenfalls werden MaBnahmen regelméaflig durch interne Revisionen sowie
jéhrliche und gezielte Risikobewertungen gepriift.

Mafsnahmen zur Nutzeridentifikation und -autorisierung

Cloudflare implementiert wirksame Mafinahmen fiir die Nutzerauthentifizierung und das
Berechtigungsmanagement durch:

Anwendung einer obligatorischen Zugangskontroll- und Authentifizierungsrichtlinie;
Anwendung eines ,,zero-trust“-Modells fiir Identifizierung und Autorisierung,
Authentifizierung autorisierter Mitarbeiter unter Verwendung einzigartiger
Authentifizierungsdaten und einer starken Multifaktor-Authentifizierung, einschlieBlich der
Verwendung physischer Hard-Token;

Zuweisung und Verwaltung geeigneter Berechtigungen gemal Funktion, Genehmigung und
Ausnahmemanagement; und

Anwendung des Grundsatzes des minimalen Zugangs.

Mapnahmen zum Schutz der Daten wihrend der Ubermittlung

Cloudflare setzt wirksame MaBnahmen ein, um die Personenbezogenen Daten bei der Ubertragung davor
zu schiitzen, von unbefugten Personen gelesen, kopiert, verandert oder geloscht zu werden,
einschlieBlich durch die folgenden MaBnahmen:

Verwendung modernster Transport-Verschliisselungsprotokolle zur Gewdhrleistung eines
wirksamen Schutzes vor aktiven und passiven Angriffen mit Offentlich zugénglichen
Ressourcen,;

Verwendung vertrauenswiirdiger Zertifizierungsstellen und Infrastrukturen fiir 6ffentliche
Schliissel;

Umsetzung von Schutzmafinahmen gegen aktive und passive Angriffe auf Sende- und
Empfangssysteme, die Transportverschliisselung zur Verfiigung stellen, wie angemessene
Firewalls, gegenseitige TLS-Verschliisselung, API-Authentifizierung und Verschliisselung zum
Schutz der Gateways und Pipelines, durch welche Daten reisen, sowie Priifungen fiir
Software-Schwachstellen und mégliche Backdoors;

Einsatz wirksamer Verschliisselungsalgorithmen und Parametrisierung, wie zum Beispiel
mindestens 128-Bit-Schliissellingen fiir symmetrische Verschliisselung und mindestens
2048-Bit-RSA- oder 256-Bit-EC-Schliisselldngen fiir asymmetrische Algorithmen.

Verwendung ordnungsgemal implementierter und ordnungsgemél instandgehaltener Software,
abgedeckt im Rahmen eines Schwachstellenmanagement-Programms und durch
Wirtschaftspriifung auf Konformitét gepriift;

Durchsetzung sicherer Mafinahmen zur zuverldssigen Erstellung, Verwaltung, Speicherung und
zum Schutz von Kodierungsschliisseln; und
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Auditprotokoll, Uberwachung und Tracking von Dateniibertragungen.

Mafsnahmen zum Schutz der Daten bei der Speicherung

Cloudflare setzt wirksame Maflnahmen zum Schutz Personenbezogener Daten durch die Steuerung und
Begrenzung des Zugangs zu Systemen der Datenverarbeitung bei deren Speicherung ein sowie durch:

Verwendung von Verschliisselungsprotokollen, die dem neuesten Stand der Technik entsprechen
und einen wirksamen Schutz gegen aktive und passive Angriffe mit Ressourcen bieten, von
denen bekannt ist, dass sie den 6ffentlichen Behorden zur Verfiigung stehen;

Verwendung vertrauenswiirdiger Zertifizierungsstellen und Infrastrukturen fiir 6ffentliche
Schliissel;

Priifung von Systemen, die Daten speichern, auf Software-Schwachstellen und mégliche
Hintertiiren;

Einsatz wirksamer Verschlisselungsalgorithmen und Parametrisierung, wie z.B. die
Notwendigkeit, Personenbezogene Daten mit AES-XTS mit einer Schliissellinge von 128-Bit
oder langer zu verschliisseln;

Verwendung korrekt implementierter und ordnungsgemaf3 gewarteter Software, die von einem
Programm zur Verwaltung von Sicherheitsliicken abgedeckt ist und durch Audits auf
Konformitdt gepriift wird;

Durchsetzung sicherer Mafinahmen zur zuverldssigen Erstellung, Verwaltung, Speicherung und
zum Schutz von Verschliisselungsschliisseln;

Identifizierung und Genehmigung von Systemen und Nutzern mit Zugang zu
Datenverarbeitungssystemen;

Automatische Abmeldung von Nutzern nach einer gewissen Zeit der Inaktivitit; und
Audit-Protokollierung, Uberwachung und Nachverfolgung des Zugriffs auf Datenverarbeitungs-
und Speichersysteme.

Cloudflare implementiert Zugriffskontrollen fiir bestimmte Bereiche der Datenverarbeitungssysteme, um
sicherzustellen, dass nur befugte Nutzer im Rahmen und in dem Umfang Zugriff auf die
Personenbezogenen Daten haben, die durch ihre jeweilige Zugriffsberechtigung (Autorisierung)
abgedeckt sind und dass Personenbezogene Daten nicht unbefugt gelesen, kopiert oder verandert werden
konnen. Dies wird durch verschiedene Maflnahmen gewihrleistet, darunter:

Mitarbeiterrichtlinien und -schulungen in Bezug auf die Zugriffsrechte jedes Mitarbeiters auf die
Personenbezogenen Daten;

Anwendung eines ,,zero-trust“-Modells fiir Identifizierung und Autorisierung;
Authentifizierung autorisierter Mitarbeiter unter Verwendung einzigartiger
Authentifizierungsdaten und einer starken Multifaktor-Authentifizierung, einschlieBlich der
Verwendung physischer Hard-Token;

Uberwachung der Handlungen jener Personen, die befugt sind, Personenbezogene Daten zu
16schen, zu ergénzen oder zu modifizieren;

Freigabe der Daten nur an autorisierte Personen, einschlielich der Zuordnung differenzierter
Zugriffsrechte und Rollen; und

Kontrolle des Zugriffs auf Daten mit kontrollierter und dokumentierter Vernichtung von Daten.

Mafsnahmen zur Gewdhrleistung der physischen Sicherheit von Standorten, an denen Personenbezogene Daten
verarbeitet werden

Cloudflare unterhélt und implementiert wirksame Richtlinien und Mafinahmen fiir physische
Zugriffskontrollen, um zu verhindern, dass Unbefugte Zugang zu den Geréten zur Datenverarbeitung
(namentlich Datenbank- und Anwendungsserver und zugehorige Hardware) erhalten, wenn die
Personenbezogenen Daten verarbeitet oder genutzt werden, einschlieBlich durch:

Schaffung sicherer Bereiche;
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Schutz und Beschrinkung von Zugangswegen;

e Festlegung von Zugriffsberechtigungen fiir Mitarbeiter und Dritte, einschlielich der
entsprechenden Dokumentation;

e jeder Zugriff auf Rechenzentren, in denen Personenbezogene Daten gehostet werden, wird
protokolliert, iiberwacht und nachverfolgt; und

e Rechenzentren, in denen Personenbezogene Daten gehostet werden, sind durch

Sicherheitsmeldesysteme und andere geeignete SicherheitsmaBnahmen gesichert.

Mafnahmen zur Sicherstellung der Protokollierung von Ereignissen

Cloudflare hat ein Protokoll- und Uberwachungsprogramm fiir die Protokollierung, Uberwachung und
Verfolgung des Zugangs zu Personenbezogenen Daten eingefiihrt, auch fiir Systemadministratoren und
um sicherzustellen, dass die Daten gemé&B den erhaltenen Anweisungen verarbeitet werden. Dies wird
durch verschiedene Mallnahmen gewéhrleistet, darunter:

e Authentifizierung autorisierter Mitarbeiter unter Verwendung einzigartiger
Authentifizierungsdaten und einer starken Multifaktor-Authentifizierung, einschlieBlich der
Verwendung physischer Hard-Token;

e Anwendung eines ,,zero-trust“-Modells fiir Identifizierung und Autorisierung;

e Aufrechterhaltung aktueller Listen mit den Identifikationsdaten der Systemadministratoren;

e Festlegung von MaBnahmen zur Erkennung, Bewertung und Reaktion auf risikoreiche
Anomalien;

e die Aufrechterhaltung sicherer, genauer und unverénderter Zugriffsprotokolle auf die
Verarbeitungsinfrastruktur fiir einen Zeitraum von zwdlf Monaten; und

e Priifung der Protokollkonfiguration, des Uberwachungssystems, der Melde- und
Vorfallsreaktionsverfahren mindestens einmal jéhrlich.

Mafnahmen zur Sicherstellung der Systemkonfiguration, einschlieflich der Standardkonfiguration

Cloudflare unterhélt Konfigurationsstandards fiir alle Systeme, die die
Produktionsdatenverarbeitungsumgebung unterstiitzen, einschlieSlich Systeme Dritter.
Konfigurationsstandards sollten den brancheniiblichen Praktiken wie dem Center for Internet Security
(CIS) Level 1 MaBstaben entsprechen. Automatisierte Mechanismen miissen eingesetzt werden, um die
Basiskonfigurationen auf Produktionssystemen durchzusetzen und um unautorisierte Anderungen zu
verhindern. Die Anderungen der Standards sind auf eine geringe Anzahl autorisierter Mitarbeiter von
Cloudflare beschrinkt und miissen die Anderungskontrollprozesse befolgen. Anderungen miissen
nachvollziehbar sein und regelmaBig tiberpriift werden, um Abweichungen von
Ausgangskonfigurationen festzustellen.

Cloudflare konfiguriert die Standards fiir das Informationssystem unter Anwendung des Grundsatzes der
geringsten Privilegien. StandardméBig werden Zugriffskonfigurationen auf ,,deny-all“ gesetzt, und
Standardpassworter miissen gedndert werden, um die Richtlinien von Cloudflare vor der
Geriteinstallation im Cloudflare-Netzwerk oder unmittelbar nach der Software- oder
Betriebssysteminstallation zu erfiillen. Systeme sind eingerichtet, um Systemzeituhren auf Basis der
Internationalen Atomzeit oder der vereinbarten Universalzeit (UTC) zu synchronisieren und der Zugriff
auf Zeitdaten ist auf autorisiertes Personal beschrinkt.

Mafnahmen fiir interne IT und IT-Sicherheitsfiihrung und -Management
Cloudflare unterhélt interne Richtlinien zur akzeptablen Nutzung von IT-Systemen und zur allgemeinen
Informationssicherheit. Cloudflare verlangt von allen Mitarbeitern, dass sie mindestens einmal im Jahr

an einer allgemeinen Schulung Zum Thema Sicherheits und Datenschutz teilnehmen. Cloudflare
beschriankt und schiitzt die Verarbeitung Personenbezogener Daten und hat dokumentiert und umgesetzt:
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e cin formales Informations-Sicherheits-Management-System (ISMS), um die Vertraulichkeit,
Integritét, Authentizitit und Verfligbarkeit der Daten und Informationssysteme von Cloudflare
zu schiitzen und die Wirksamkeit der Sicherheitskontrollen iiber Daten- und
Informationssysteme zu gewéhrleisten, die den Betrieb unterstiitzen; und

e cin formales Datenschutz Informationen Management System (PIMS) zum Schutz der
Vertraulichkeit, Integritdt, Authentizitit und Verfiigbarkeit der Richtlinien und Verfahren, die
das globale verwaltete Netzwerk von Cloudflare unterstiitzen, sowohl als Auftragsverarbeiter
als auch als Verantwortlicher von Kundendaten.

Cloudflare bewahrt Dokumentationen iiber technische und organisatorische Mafinahmen im Falle von
Audits und zur Beweissicherung auf. Cloudflare trifft angemessene Maflnahmen, um zu gewéhrleisten,
dass Personen, die bei ihr beschéftigt sind, und andere Personen am Arbeitsplatz die in diesem Anhang 2
genannten technischen und organisatorischen Mainahmen kennen und einhalten.

Mafsnahmen zur Zertifizierung/Priifung von Prozessen und Produkten

Die Umsetzung der ISMS und der damit verbundenen Sicherheitsrisikomanagementprozesse von
Cloudflare wurden extern nach dem Industriestandard ISO/IEC 27001 zertifiziert. Die Umsetzung des
umfassenden PIMS von Cloudflare wurde extern nach ISO/IEC 27701 zertifiziert, sowohl als
Auftragsverarbeiter und Verantwortlicher von Kundeninformationen.

Cloudflare unterhélt PCI DSS-Level 1-Compliance, fiir die Cloudflare jahrlich von einem externen
qualifizierten Sicherheitsgutachter gepriift wird. Cloudflare hat weitere Zertifizierungen wie die AICPA
SOC 2 Typ II Zertifizierung nach den AICPA Trust-Service-Kriterien vorgenommen und Einzelheiten zu
diesen und anderen Zertifizierungen, die Cloudflare von Zeit zu Zeit vornimmt, werden auf der Website
von Cloudflare zur Verfiigung gestellt.

Bei  Ubermittlungen an (Unter-) Auftragsverarbeiter sind auch die spezifischen technischen und
organisatorischen Mafinahmen zu beschreiben, die der (Unter-) Aufiragsverarbeiter zu ergreifen hat, um dem fiir
die Verarbeitung Verantwortlichen Hilfe leisten zu konnen (und bei Ubermittlungen von einem
Auftragsverarbeiter an einen Unterauftragsverarbeiter an den Datenexporteur).

MaBnahme Beschreibung

Zugang zum Selbstbedienungsservice um den Moglichkeit sich iiber das Cloudflare Dashboard
Rechten der betroffenen Person, Loschung, anzumelden um Personenbezogene Daten zu priifen
Berichtigung usw. zu entsprechen und zu bearbeiten.
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